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Information technology is a component of the success of the bank to measure the success 
rate of information in order to improve the performance and competitiveness of banking. 
Banking information technology requires a high standardization especially for security , 
data integrity, delivary service. Therefore banking risk management to be very crucial. 
According to industry standards for risk management ( Basel II ), the bank must manage 
operational risk in addition to credit risk and market risk, operational risk mentioned in 
the risk management standards which consists of 7 types of events that employment 
practices and workshop safety, clients, products and business practices, business 
disruption and system failure, execution, delivery and process management, damage to 
physical assets, internal fraud and external fraud. The results of this analysis show that 
the bank is not in full compliance in accordance with the standardization of Basel II 
because of problems managed only problem transactions core banking application 
system that has a high frequency but low risk. Banks are also not applying operational 
risk management information technology. So that needs to produce IT operational risk 
management consists of risk identification, risk evaluation, risk response, safeguards. 
 




Teknologi Informasi merupakan komponen keberhasilan bank untuk pengukuran tingkat 
keberhasilan informasi dalam rangka meningkatkan kinerja dan daya saing perbankan. 
TeknoIogi Informasi perbankan memerlukan suatu standarisasi yang tinggi khususnya 
untuk keamanan, integritas data, delivary service. Karena itu manajemen resiko untuk 
perbankan menjadi sangat krusial. Menurut standar industri untuk manajemen risiko 
(Basel II), bank harus mengelola risiko operasional disamping  risiko kredit dan risiko 
pasar, risiko operasional yang disebutkan pada standar manajemen risiko yang terdiri 
atas 7 tipe peristiwa yaitu employment prctices & workshop safety, client, products & 
business practice, business disruption & system failure, execution delivery & process 
management, damage to physical assets, internal fraud dan external fraud. Hasil analisa 
ini memperlihatkan bahwa bank belum compliance secara penuh sesuai dengan 
standarisasi dari Basel II karena permasalahan yang dikelola hanyalah permasalahan 
transaksi sistem aplikasi core banking yang memiliki frekuensi tinggi namun risiko kecil. 
Bank juga belum menerapkan manajemen risiko operasional teknologi informasi. 
Sehingga perlu menghasilkan manajemen risiko operasional TI yang terdiri dari 
identifikasi risiko, evaluasi risiko, respon risiko, safeguard. 
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I. Pendahuluan 
Pengelolaan TI di perusahaan 
memerlukan perencanaan yang baik, 
jika tidak, TI bisa menjadi masalah 
akibat banyaknya biaya investasi yang 
dikeluarkan. Dalam jangka panjang hal 
itu dapat mengurangi pendapatan dan 
penurunan performa perusahaan. Di sisi 
lain tuntutan penerapan TI tidak bisa 
dihindari, karena persaingan bisnis 
makin ketat dan perkembangan TI 
makin cepat. Perusahaan yang tepat dan 
inovatif dalam menerapkan TI akan 
unggul dalam persaingan. 
 
Penerapan TI ditujukan untuk 
memungkinkan efesiensi operasional 
dan meminimalisasi risiko operasional, 
meningkatkan produktivitas, ketepatan 
dan keamanan operasional perbankan.  
 
Kegagalan penerapan TI bisa terjadi dari 
2 sisi, yakni kegagalan dalam 
implementasi karena kurang perhatian 
dan dukungan seluruh personil yang ada, 
bisa juga dikarenakan pemilihan 
teknologi yang kurang tepat atau sudah 
ketinggalan jaman dan implementasinya 
yang kurang strategis. Di sisi lain 
kegagalan terjadi pada saat 
implementasi telah dilakukan karena 
kurang didukung sistem pengamanan 
yang memadai dan belum tersedianya 
sistem pemulihan karena masih 
dianggap mahal sehingga ditinggalkan. 
 
Karenanya tantangan penerapan TI di 
lingkungan perbankan nasional bukan 
hanya masalah teknis melainkan juga 
kesiapan manajemen dan operasional 
dalam menjalankan sistem yang 
digunakan. Permasalahannya menjadi 
sangat luas ketika apabila penerapannya 
tidak dapat digunakan dengan baik 
untuk menjawab kebutuhan terhadap 
peningkatan mutu layanan yang 
diberikan para nasabah. Artinya 
besarnya nilai investasi yang 
ditanamkan tidak menjadi jaminan 
bahwa mutu pelayanan dan variasi 
produk perbankan juga meningkat. 
Karena itu manajemen risiko untuk 
sekitar perbankan menjadi sangat 
krusial. 
 
II. Penyediaan Modal Umum  
Modal bank mempunyai fungsi sebagai 
penyangga (cushion) terakhir untuk 
melindungi bank dari kerugian yang 
tidak terduga dan memelihara 
kelangsungan usahanya pada saat 
perekonomian mengalami kesulitan.  
Perbedaannya terletak pada jenis usaha 
non-keuangan, suatu bank beroperasi 
dengan modal yang relatif kecil. Modal 
bank juga merupakan dana sendiri yang 
memberi keyakinan bagi kreditur yang 
akan meminjamkan dananya bahwa 
pinjaman itu akan dibayar sesuai dengan 
yang dijanjikan. 
 
III. Kerangka Kecakupan Modal 
menurut Basel Capital Accord (Basel 
II) 
 
Pada tahun 1988 Basel Accord I 
memperkenalkan konsep Risk-Based 
Capital (RBC) yang membagi modal 
bank menjadi modal utama (core 
capital) atau Tier I Capital dan modal 
pendukung (supplement capital) atau 
Tier II Capital. 
 
Modal Tier I terdiri dari saham umum, 
saham preferensi, surplus dan laba 
ditahan atau yang tidak untuk dibagikan. 
Modal Tier II mencakup cadangan 
untuk kredit macet, instrumen berupa 
Hybrid Capital dan pinjaman 
subordinasi. 
 
Modal Tier I ditambah modal Tier II 
dikurangi beberapa pengurang akan 
mewakili total modal dari sebuah bank. 
Modal Tier I ini harus sekurangnya 
50% dari total modal bank, bank wajib 
menyediakan total modal sekurangnya 
8% dari aktiva tertimbang menurut 
risiko (ATMR) untuk kredit. ATMR 
terdiri dari aktiva neraca yang diberi 
bobot sesuai kadar risiko kredit yang 
melekat pada setiap pos aktiva, dan 
beberapa pos dalam kewajiban 
komitmen dan kontinjensi (off-balanced 
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sheet account) yang diberikan bobot dan 
sesuai dengan kadar risiko kredit yang 
melekat pada masing-masing pos setelah 
terlebih dahulu diperhitungkan dengan 
bobot faktor konversi. 
 
Kecakupan modal bank ini menjadi alat 
kontrol bagi otoritas pengawasan dalam 
menentukan apakah diperlukan tindak 
perbaikan yang segera terhadap sebuah 
bank atau tidak. Oleh karena itu otoritas 
pengawasan biasanya akan menetapkan 
zona kecukupan modal, sebagaimana 
terlihat pada tabel 1 berikut, yang 
digunakan sebagai dasar untuk 
menentukan jenis tindakan koreksi apa 
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Tabel 1. Capital Adequacy Zones Prompt 
Corrective Action 
 
Kecakupan modal ini juga dapat 
menjadi salah satu alat ukur keamana 
sebuah bank yang ingin menjadi bank 
papan atas di antara bank-bank yang 
memiliki ukuran aset dan kegiatan usaha 
yang sama. Bank yang masuk zona 
“undercapitalized” wajib membatasi 
pertumbuhan aset, membutuhkan ijin 
dari pihak yang berwenang apabila ingin 
melakukan ekspansi usaha, dan apabila 
ada rencana untuk menambah modal 
harus mendapat persetujuan terlebih 
dahulu  dari otoritas pengawasan. 
Sedangkan bank yang memasuki zona 
“critically undercapitalized ” harus 
ditemaptkan dibawah pengawasan 
langsung oleh sebuah badan khusus 
seperti BPPN, Badan Penyehatan 
Perbankan Nasional.  
 
Pendekatan yang ditawarkan untuk 
menghitung modal minimum dengan 
mempertimbangkan risiko operasional 









IV Tipe-Tipe Kejadian yang 
menyebabkan Risiko Operasional 
 
Tipe peristiwa yang mendatangkan 
risiko operasional dan berpotensi 
mendatangkan kerugian, yaitu : 
1. Internal Fraud, tindakan-tindakan 
yang menjurus kepada pencurian, 
penipuan, penyalahgunaan hak dan 
milik perusahaan, menghindari 
regulasi, ketentuan hukum yang 
berlaku, ataupun kebijakan 
perusahaan. 
2. External Fraud, tindakan-tindakan 
yang menjurus kepada pencurian, 
penipuan, penyalahgunaan hak dan 
milik perusahaan, menghindari 
regulasi, ketentuan hukum yang 
dilakukan oleh pihak ketiga. 
3. Employment pactices and workplace 
safety, tindakan yang tidak konsisten 
dengan ketentuan ketenagakerjaan, 
keselamatan  kerja, atau tuntutan 
karena adanya diskriminasi terhadap 
pegawai. 
4. Clients, produk, and bussines 
practices, kegagalan dalam 
memenuhi kewajiban kepada 
nasabah, membocorkan informasi 
mengenai nasabah, pencucian uang. 
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5. Damage to physical assets, hilang 
atau rusaknya aset bank secara fisik 
akibat bencana alam atau peristiwa 
lainnya seperti terorisme, gempa 
bumi, kebakaran, dan lain-lain. 
6. Bussines disruption and system 
failures, gangguan terhadap kegiatan 
usaha atau kegagalan sistem. 
7. Execution, delivary and process 
management, proses transaksi atau 
manajemen yang gagal, termasuk 




V Usulan Manajemen Risiko 
Operasional TI 
 
Untuk menerapkan kebijakan operasi TI 
terhadap standar industri sperti 
manajemen (ISO 9001), keamanan (ISO 
17799), manajemen risiko (Basel II) 
diperlukan assesmen terhadap risiko 
operasional bank dan analisa 
kesenjangan risiko operasional bank 
sehingga menjadi bahan masukan dalam 




1 Assesmen Risiko Operasional Bank  
 
Kriteria penyebab timbulnya masalah 
pada bank adalah : 
 Komunikasi, masalah yang timbul 
karena kegagalan jaringan 
 Program, masalah yang timbul 
akibat cacat program, kegagalan 
perangkat lunak 
 Kelalaian, masalah yang timbul 
akibat kesalahan pemasukan data 
atau kesalahan prosedur penggunaan 
aplikasi 
 Sistem dan Prosedur, masalah 
yang timbul akibat sistem yang 
salah atau prosedur tidak 
dijalankan sebagaimana 
mestinya 
 Perangkat Keras, masalah yang 




2 Manajemen Risiko Operasional TI 
 
Diperlukan suatu framework manajemen 
risiko untuk mengelola risiko 
operasional TI bank yang teridentifikasi. 
Framework yang diusulkan berdasarkan 
standar COBIT (Control Objectives for 
Information and related Technology), 
ACTAVE (Operationally Critical 
Threat, Asset, and Vulnerability 
Evaluation), dan NIST, model yang 
diusulkan ada empat proses meliputi 
identifikasi risiko, analisa risiko, respon 
risiko, evaluasi risiko, seperti terlihat 











































Tabel 2. Perbandingan framework 
manajemen risiko dengan model COBIT, 






Gambar 2. Model framework 
manajemen risiko operasional 
 
 
3 Identifikasi Risiko 
 
Terdiri atas sumber risiko, 
kejadian, dan dampak yang terjadi, 
seperti pada gambar 3 berikut: 
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Gambar 3. Identifikasi risiko 
 
 
Perhitungan besarnya frekuensi 
dan dampak risiko bisa secara kualitatif 
ataupun kuantitaif, hasil 
perbandingannya dapat dilihat pada 
tabel berikut : 
 
Basel II COBIT NIST OCTAVE 
Manusia Manusia Manusia Manusia 















Tabel 3. Perbandingan sumber risiko 
framework manajemen risiko Basel II 
 
4 Analisis Risiko 
Melakukan dua pendekatan anlisis, yaitu 
: 
 Pendekatan kuantitaif, pendekatan 
berdasarkan nilai-nilai finansial 
untuk memberikan gambaran 
tentang kerugian bila sebuah risiko 
terjadi. 
 Pendekatan kualitatif, pendekatan 
berdasarkan penilaian institusi, 
pengalaman terhadap sistem dan 
risiko-risiko yang dihadapi. 
 
5 Respon Risiko 
Melakukan empat macam respon 
terhadap resiko, yaitu : 
 Risk Retention, respon untuk 
menyerap atau menghilangkan 
risiko yang dampaknya kecil 
 Risk Reduction, respon terhadap 
risiko untuk mengurangi level 
risiko yang dampaknya besar 
 Risk Transfer, melakukan 
transfer risiko ke perusahaan 
lain apabila tidak sanggup 
ditangani sendiri 
 Risk Avoidance, melakukan 
analisa risiko terhadap projek 
atau usaha  dengan melakukan 
penolakan. 
 
6 Evaluasi Risiko 
Proses evaluasi dilakukan untuk : 
1. Mengetahui apakah implementasi 
kontrol terhadap risiko sudah sesuai 
2. Melakukan analisa cost/benefit 
terhadap langkah-langkah penanganan 
risiko yang telah dimiliki bagi setiap 
risiko yang teridentifikasi 
3. Apakah masih ada sisa risiko atau ada 
risiko baru 
 
4. Jika sisa risiko melebihi tingkat beban 
yang dapat diterima, maka dibutuhkan 




Penerapan TI ditujukan untuk 
memungkinkan efesiensi operasional 
dan meminimalisasi risiko operasional, 
meningkatkan produktivitas, ketepatan 
dan keamanan operasional perbankan.  
 
Kecakupan modal bank ini menjadi alat 
kontrol bagi otoritas pengawasan dalam 
menentukan apakah diperlukan tindak 
perbaikan yang segera terhadap sebuah 
bank atau tidak. Oleh karena itu otoritas 
pengawasan biasanya akan menetapkan 
zona kecukupan modal 
 
Tipe peristiwa yang mendatangkan 
risiko operasional dan berpotensi 
mendatangkan kerugian, yaitu : Internal 
Fraud, External Fraud, Employment 
pactices and workplace safety, Clients, 
produk, and bussines practices, Damage 
to physical assets, Bussines disruption 
and system failures, Execution, delivary 
and process management. 
 
Kriteria penyebab timbulnya masalah 
adalah : Komunikasi, Program, 
Kelalaian, Sistem dan Prosedur, 
Perangkat Keras. 
 
Model yang diusulkan ada empat proses 
meliputi identifikasi risiko, analisa 
risiko, respon risiko, dan evaluasi risiko. 
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